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SUOJELUPOLIISIN LAUSUNTO LUONNOKSESTA HALLITUKSEN ESITYKSEKSI SAHKOISEN VIESTINNAN
PALVELUISTA ANNETUN LAIN MUUTTAMISEKSI ’

Liikenne- ja viestintdministerié on valmistellut luonnoksen hallituksen esi-
tykseksi, jolla muutettaisiin sdhkdisen viestinnan palveluista annettua lakia
(jaljempana SVPL), ajoneuvolakia, kuvaohjelmalakia, maankaytt6- ja rakennus-
lakia seka lakia vaaratiedotteista. Hallituksen esitys on tarkoitus antaa kevat-
kaudelia 2020 ja lakien on tarkoitus tulla voimaan 1.9.9.2020. Sisaministeritn
pyynndsta Suojelupoliisi lausuu asiassa seuraavaa:

Yleista
Suojelupoliisin toiminnan kannalta merkittdvimmat muutokset kohdistuisivat
SVPL:aan. Lakiluonnoksella taytdntdon pantavaksi ehdotetun teledirektiivin
taajuuksia koskevan saantelyn tavoitteena on edistda nopeiden langattomien
laajakaistayhteyksien saatavuutta ja etenkin 5G -verkkojen kaytté6nottoa se-
kd yhtenaistda taajuuksien jakamiseen ja toimilupien myéntamiseen liittyvia
kaytantdja Euroopan unionissa. Suocjelupoliisi pitdd ehdotettua saantelya tar-
peellisena toimivien ja tehokkaiden viestintdpalveluiden rakentamiseksi.

Oman toimialansa osalta Suojelupoliisi kiinnittdd huomiota siihen, etta viestin-
taverkkojen ja viestintapalveluiden luotettavuus ja turvallisuus ovat ehdottamia
edellytyksia yhteiskunnan elintarkeille toiminnoille. Viestintaverkot ovat osa
kriittista infrastruktuuria, jonka varassa toimivat useimmat yhteiskunnan, kan-
salaisten, yritysten ja yhteisdjen kannalla vaittdmattdmat palvelut. Taman
vuoksi niiden lupien mydéntdmisessa, joista sdddetdan SVPL:ssa, tulee kiinnit-
taa erityistd huomiota turvallisuusnakdkohtiin ja turvallisuusviranomaisten
toimintaedellytysten turvaamiseen.

Turvallisuusnakoékohtien lisdksi uudessa lainsdddannbssa tulee varmistaa, ett-
ei viranomaisten mahdollisuudet kayttaa niille laissa saadettyja toimivaltuuksia
heikkene. Tekniikan kehittyessa ja muun muassa 5G- verkkojen tullessa kayt-
to6n viranomaiset saattavat uusien salauskerrosten seka sirpaleisen ja virtuaa-
lisen rakenteen johdosta menettda paasyn tarkeisiin tietoihin tai tietoihin paa-
sy saattaa merkittavasti vaikeutua.

Lakiluonnos muodostaa varsin laajan ja vaikeasti tulkittavan kokonaisuuden.
Annetussa aikataulussa lakiluonnoksen vaikutusten kattava arviointi on haas-
tavaa. Taman vuoksi Suojelupoliisi varaa oikeuden lausua asiasta viela edus-
kuntakasittelyn yhteydessa.

Laki sAhkoisen viestinndn palveluista annetun lain muuttamisesta

2 § Erdiden sddnndsten soveltaminen
Lakiluonnoksen 2 §:4an lisattéisiin uusi 2 momentti, jonka mukaan tdman lain
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247 a §:ssa tarkoitetun verkossa toimivan markkinapaikan, hakukonepalvelun
ja pilvipalvelun tarjoajan katsotaan kuuluvan sen jasenvaition lainkéyttévallan
piiriin, jossa sen tosiasiallinen toimipaikka sijaitsee. Kyseisen 247 a §:ssa tar-
koitetun toimijan, joka ei ole sijoittautunut Eurcopan unioniin, on nimettava
edustaja Euroopan unionin aluetta varten. Edustajan on oltava sijoittautunut
johonkin niistd jasenvaltioista, joissa palveluja tarjotaan. Toimijan katsotaan
kuuluvan sen jasenvaltion lainkayttévallan piiriin, johon edustaja on sijoittau-
tunut. Sdannds perustuisi verkko- ja tietoturvadirektiivin 18 artiklaan.

Yhtena Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1807 mui-
den kuin henkil6tietojen vapaan liikkkuvuuden kehyksestd Euroopan unionissa
periaatteista on, ettd muiden kuin henkilétietojen vapaa liikkuvuus ei saa tar-
koittaa sitd, ettd toimivaltaisten viranomaisten oikeus pyytaa tai saada kayt-
t66nsa unionin oikeuden tai kansallisen lainsdddannén mukaisesti tietoja viral-
listen tehtaviensa hoitamiseksi heikentyisi. Asetuksen tarkoituksena on tukea
esimerkiksi 5G verkkojen rakentamista Euroopan Unionissa. Asetuksen 5(1)
artiklan mukaan toimivaltaisten viranomaisten tiedonsaantia ei voida evata sil-
1a perusteella, etta tietoja kasitelldan toisessa jasenvaltiossa. (LVM Julkaisuja
2019:11)

Suojelupoliisille jaa esitysluonnoksen valossa epaselvaksi, mita palveluntarjo-
ajia ja tietoja 247 a §:& koskisi ja miten tiedonsaantioikeus toisesta EU jasen-
valtiosta toteutuisi, erityisesti siltd osin, kun se koskisi kansallisen turvallisuu-
den suojaamista, joka ei kuulu Euroopan unionista tehdyn sopimuksen artiklan
4.2 mukaan unionin toimivaltaan.

Lakiluonnoksen 3 §:n 1 momentin 27 kohdan maaritelmasaéannéksen mukaan
tassa laissa tarkoitetaan teleyrityksella sitd, joka tarjoaa verkkopalvelua tai
viestintdpalvelua ennalta rajaamattomalle kayttéjapiirille eli harjoittaa yleista
teletoimintaa. Maaritelma sailyisi samana kuin nykyisin.

Lakiluonnoksen 3 §:n 1 momentin 37 kohdan méaariteimasdanndksen mukaan
tassa laissa tarkoitetaan viestintapalvelulla palvelua, joka muodostuu koko-
naan tai padosin viestien siirtdmisesta viestintdverkossa seka siirto- ja lahetys-
palvelua joukkoviestintdverkossa. Maaritelma sailyisi padosin samana.

Lakiluonnoksen 3 §:n 1 momentin 11b kohdan maariteimasadnndéksen mu-
kaan tassa laissa tarkoitetaan numeroista riippumattomalla henkiléiden vali-
sella viestintapalvelulla viestintdpalvelua, joka ei yhdisty yleiseen kayttoon
osoitettujen numerovarojen eli kansallisessa tai kansainvalisessa numerointi-
suunnitelmassa olevan numeron tai olevien numeroiden avulla.

Lakiluonnoksen yksityiskohtaisten perusteluiden mukaan viestintapalvelu olisi
laissa yldkasite, joka kattaa kaiken kohdeviestinnan ja joukkoviestinnan siir-
tamisen (s. 140). Lakiluonnoksen perusteluiden mukaan numerosta riippumat-
tomat henkildiden valiset viestintdpalvelut ehdotetaan maariteltdvaksi myés
omana maaritelmanaan ja sisaltbpalvelut eivat edelleenkdan kuuluisi verkko-
tai viestintapalveluihin. Numeroista riippumaton henkildiden valinen viestinta-
palvelu, kuten whatsapp tai messenger, olisi viestintdpalveluiden alakategoria
(s. 141). -

Poliisilaissa (872/2011) viitataan useissa kohdin SVPL:n 3 §:n 1 momentin 27
kohdassa tarkoitettuun teleyritykseen, joka maaritelmansa mukaan sisaltaa 3
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§:n 1 momentin 37 kohdassa tarkoitetut viestintapalvelut. Suojelupoliisin kasi-
tyksen mukaan lakiluonnoksen uudelia 3 §:n 1 momentin 11 b kohdan saan-
néksella ei ole tarkoitus rajata sdanndksessa tarkoitettujen palveluiden tarjo-
ajia poliisilaissa tarkoitettujen teleyritysten ulkopuolelle. Suojelupoliisin nake-
myksen mukaan perusteluita voisi olla taltd osin kuitenkin syyta tarkentaa.

Tietojen sailyttdminen viranomaistarpeita varten

SVPL:n 157 §:n 1 momentin mukaan sisdministerién paatdkselldén erikseen
nimeaman teletoimintailmoituksen antaneen yrityksen on huolehdittava lain-
kohdassa tarkemmin sdadettyien edellytysten mukaisesti tietojen sailyttami-
sesta viranomaistarpeita varten.

SVPL:n 4 §:n 1 momentin 1 kohdan mukaan teletoiminnan harjoittajan on en-
nen toiminnan aloittamista tehtava ilmoitus Liikenne- ja viestintavirastolle ylei-
sesta teletoiminasta (teletoimintailmoitus). Hallituksen esitys luonnoksen pe-
rusteluiden mukaan teledirektiivin 12 artiklan 2 kohdan edellyttamaila tavalla
teletoimintailmoitusvelvollisuuden ulkopuolelle ehdotetaan lakiluonnoksessa
rajattavaksi toimijat, jotka tarjoavat muita kuin numeroista riippuvia henkili-
den valisia viestintdpalveluja.

Kuvattu sdéantely tarkoittaisi kdytdnnodssa sitd, ettd esimerkiksi whatsapp tai
messenger tyyppisten palveluiden ei tarvitsisi sailyttdd SVPL:n 157 §:ssé tar-
koitettuja tietoja, joita ovat valitys- ja paikkatiedot. Merkityksellista on, etta
loppukayttdjat siirtyvat yha enemman perinteisten puhelinpalvelujen, teksti-
viestien ja s&hkopostin siirtopalvelujen sijasta kdyttdmaan toiminnallisesti vas-
taavia verkkopalveluja, kuten IP-puhepalveluja, sanomanvalityspalveluja ja
verkkopohjaisia sdhkopostipalveluja. SVPL:ssa sailytettavaksi maaratyt tiedot
ovat ehdottoman tarkeita, jotta lainvalvonta- ja turvallisuusviranomaiset voivat
suorittaa tehtaviaan, esimerkiksi estaa ja selvittda torkeita rikoksia, kuten lap-
siin kohdistuvaa hyvaksikayttda, ja suojata kansallista turvallisuutta.

Suojelupoliisin ndkemyksen mukaan teledirektiivi ei aseteta rajoituksia sdataa
tietojen sailyttamisvelvoitteesta viranomaistarpeita varten. Kyse on kansalli-
sesta sddntelyratkaisusta. Taman vuoksi jatkovalmistelussa tulisi punnita ny-
kyista vastaavan sailytysvelvoitteen laajentamisen aiheuttamia haittoja ja hy6-
tyja viestintadpalveluntarjoajille ja toisaalta viranomaistoiminnalle. Suojelupoliisi
katsco, ettd kansallisessa lainsdadanndssa ei tulisi tarpeettomasti heikentaa
viranomaisten tiedonsaantioikeuksia siita, mita direktiivi mahdollistaa. Kes-
keista on, etté kaytetty tekniikka ei ohjaa, mita tietoja viranomainen saa laissa
séadettyjen edellytysten vallitessa kdyttéonsa.

Suojelupoliisi katsoo, etta teledirektiivi asettaa viestintdpalvelut samalle viival-
le ja korostaa niiden yhdenmukaista sdantelya. Teledirektiivin tarkoituksena on
mukauttaa sdantelyn rakennetta uuteen markkinatodellisuuteen, jossa viestin-
tapalvelujen tarjoaminen ei valttdmattad enada ole sidoksissa verkon tarjoami-
seen. Vaikka "signaalien siirtdminen” on jatkossakin tarked muuttuja direktiivin
soveltamisalaan kuuluvien palvelujen maarittelemiseksi, viestintépalvelun
maaritelma on laajennettu kattamaan my6s muut viestinndn mahdollistavat
palvelut.

Jo esiin tuodusti hallituksen esitys luonnoksen perusteluiden mukaan teledi-
rektiivin 12 artiklan 2 kohdan edellyttamalla tavalla teletoimintailmoitusvelvol-
lisuuden ulkopuolelle ehdotetaan lakiluonnoksessa rajattavaksi toimijat, jotka
tarjoavat muita kuin numeroista riippuvia henkildiden valisia viestintapalveluja.
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Suojelupoliisin nakemyksen mukaan teledirektiivin resitaalin 42 valossa téllais-
ta velvoitetta vapauttaa nama palvelut ilmoitusvelvollisuudesta ei kuitenkaan
ole. Tdman mukaisesti iimoitusvelvollisuus voitaisiin kytkea my6s muille kuin
numerosta riippuville viestintapalveluille.

Verkkotoimilupa ja radiolupa
SVPL:n 11 8:n mukaan valtioneuvoston on mydénnettava 8 §:n 2 momentissa
tarkoitettu verkkotoimilupa yritykselle tai yhteisdlle, joka on tehnyt huutokau-
passa voittavan tarjouksen taajuuskaistasta tai taajuuskaistaparista, jollei ole
erityisen painavia perusteita epailla toimiluvan myéntédmisen vaarantavan il-
meisesti kansallista turvallisuutta. Vastaava edellytys siita, ettei kansallinen
turvallisuus ilmeisesti vaarannu, sisaltyy verkkotoimiluvan siitdmiseen (188) ja
taajuuksien kayton vuokraamiseen (20 §).

Viestintaverkkojen ja viestintapalveluiden luotettavuus ja turvallisuus ovat eh-
dottomia edellytyksia yhteiskunnan elintérkeille toiminnoille. Viestintaverkot
ovat osa kriittista infrastruktuuria, jonka varassa toimivat useimmat yhteiskun-
nan, kansalaisten, yritysten ja yhteisdjen kannalta valttamattémat palvelut.
Naiden palveluiden on toimittava luotettavasti seka normaalioloissa, normaa-
liolojen hairidtilanteissa, etta poikkeusoloissa. Suojelupolilsi on korostanut tur-
vallisuusnakokohtien huomioon ottamista, kun 5G -verkkoja suunniteliaan ja
rakennetaan. Suojelupoliisi on toistuvasti tuonut esiin mm. riskeja, joita liittyy
5G -verkon erilaiseen rakenteeseen, ja se pitda tarkean3, etta kaikkien 5G-
verkon operaattorien ja toimijoiden taustat selvitetdan riittavalla tarkkuudelia.

Lakiluonnoksella SVPL:n 40 §:n 3 momenttia ehdotetaan tdydennettavaksi si-
ten, ettd jos radicluvan mydntamisella voi olla huomattavia vaikutuksia viestin-
tdmarkkinoiden yleiseen kehitykseen tai iimeisesti kansalliseen turvallisuu-
teen, valtioneuvosto mydntaa radioluvan. Voimassaolevan lain mukaan valtio-
neuvosto voi mydntaa radioluvan vain tilanteissa, joissa radioluvan myéntami-
selld voisi olla huomattavia vaikutuksia viestintdmarkkinoiden yleiseen kehi-
tykseen.

Lakiluonnoksen perusteluiden mukaan radiolupiin voi liittya poliittista tai muu-
ta yhteiskunnallisesti laajempaa harkintaa, joka edellyttiisi tarkoituksenmu-
kaisuusharkintaan perustuvaa valtioneuvoston paatosta. Perusteluiden mu-
kaan kyseessa voisi olla esimerkiksi yritys, jonka Suomen turvallisuusetujen
vahingoittamistarkoituksesta on vahva epailys. Valillisesti kansallinen turvalli-
suus voisi vaarantua, jos radioluvassa tarkoitettu radioldhetin, -jarjestelma tai
-verkko olisi esimerkiksi osa vieraan valtion omaa globaalia turvallisuusjarjes-
telmaa. Kyse voisi olla esimerkiksi satelliittien maa-asemista tai tutkista (s.
157). Esityksen perusteluiden mukaan vaitioneuvoston paatéksenteko asiassa
voisi perustua kaytdnndssa esimerkiksi Suojelupoliisin hakijasta antamaan
lausuntoon ja laajaan turvallisuusselvitykseen (s. 242).

Poliisin hallinnosta annetun lain (110/1992) 10 §:n mukaan Suojelupoliisin
tehtavana on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen
turvallisuuden suojaamiseksi seka havaita, estaa ja paljastaa sellaisia toimin-
toja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisaista tai ulkoista turvallisuutta. Sen tulee my6s yllapitaa ja ke-
hittda yleista valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan ha-
vaitsemiseksi ja estdmiseksi. Tata tehtavaa suorittaessaan Suojelupoliisi voi
antaa lausuntoja muun muassa SVPL:n soveltamisalaan kuuluvissa asioissa.
Menettely on valttdmatdn koska tyypillisesti lupaviranomaisilla ei ole kaytos-
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s3an tietoa kansallista turvallisuutta vakavasti vaarantavista uhkista. Tallaiset
uhkat pitavat sisallaan esimerkiksi laittoman tiedustelutoiminnan, terrorismin
ja hybridivaikuttamisen.

Lakiluonnoksessa on Suojelupoliisin ndkemyksen mukaan kiitettavasti esitetty
muutcksia, joiden avulla kansallisen turvallisuuden vaarantuminen voitaisiin
ottaa paremmin huomioon mydnnettdessa radio- ja verkkotoimilupia. Kaytan-
ndssa niissa tilanteissa, joissa kansallinen turvallisuus voisi vaikuttaa lupahar-
kintaan, paatdksen tekisi valtioneuvosto tarkoituksenmukaisuusharkinnan pe-
rusteella. Suojelupoliisi pitaa esitettya ratkaisua perusteltuna.

Verkkotoimiluvan peruuttamista koskevaan 19 §:n ei esitettd muutosta. Suoje-
lupoliisin ndkemyksen mukaan lainsdadannén selkeyden vuoksi toimiluvan pe-
ruutuksen edellytykseksi tulisi sdatada kansallisen turvallisuuden vaarantumi-
nen.

Suojelupoliisi tuo esiin, etté perusteluista poiketen turvallisuusselvitysiaki
(769/2014) ei mahdoliista turvallisuusselvityksen tekemista radioluvan haki-
jasta. Mikali turvallisuusselvitysmenettely halutaan saattaa osaksi radioluvan
myontéprosessia, edellyttdad tdma Suojelupoliisin nakemyksen mukaan turvalli-
suusselvityslain muuttamista.

SVPL:n 6 §: adn ehdotetaan uutta 4 momenttia, jonka mukaan vahaisen pai-
kallisen verkkopalvelun tarjoaminen rajatulla alueella toimivassa matkaviestin-
verkossa, jossa harjoitetaan yleista teletoimintaa, ei edellytd verkkotoimilupaa,
jos verkkopalvelua tarjotaan 95 §:n 1 momentin nojalla annetussa valtioneu-
voston asetuksessa tallaiseen kaytté6n osoitetulla taajuusalueella. Vahaista ja
paikallista teletoimintaa voisi jatkossa harjoittaa Liikenne- ja viestintaviraston
my&ntaman radioluvan nojalla valtioneuvoston mydntaman verkkotoimiluvan
sijaan.

Suojelupoliisin nakemyksen mukaan myé&s paikalliseen ja vahaiseen verkko-

palvelun tarjoamiseen ilman verkkotoimilupaa saattaa liittya turvallisuusuhkia.
Suojelupoliisi katsoo, etta jatkovalmistelun yhteydessa tulee arvioida esitettyyn
malliin liittyvat riskit ja voidaanko niitd saantelylla edelleen rajoittaa tai poistaa.
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